Tietosuojaseloste — Digia Oyj turvasdahkoposti

Tama tietosuojaseloste ("Seloste”) kasittda Digia Oyj:n  ("Digia”) kayttaman erillisen
turvasahkopostipalvelun (FileSender) yhteydessa suorittamaa henkildtietojen kasittelya.

1. Rekisterinpitdja

Taman Selosteen mukaisesti kasiteltavien henkildtietojen osalta paaasiallisena rekisterinpitajana
toimii:

Digia Oyj, y-tunnus 0831312-4

Osoite: Atomitie 2 A, 00370 Helsinki, FINLAND

Puh: Vaihde, +358 (0)19 313 3000

Tietosuojavastaava: Digia Oyj Tietosuojavastaava, dpo(at)digia.com

Taman lisaksi Digia -konserniin kuuluvat yritykset toimivat yhteisrekisterinpitajina Digia Oyj:n kanssa
siltd osin, kuin nama yritykset hyddyntavat muutoin omissa vastaavissa tarpeissaan Digia Oyj:n
turvasahkopostipalvelua. Digia -konserniin kuuluvien yritysten yhteystiedot ovat nahtavissa taalla.
Kaikki Digia -konsernin yhtidt noudattavat samoja tietosuojaperiaatteita kuin mita tassa Selosteessa
on kuvattu.

Taman Selosteen mukaisesti kasiteltaviin henkiltietoihisi liittyvissa asioissa voit ottaa yhteytta
PrivacyQuery(at)digia.com

2. Kasiteltavat henkilotiedot

Digia kasittelee turvasahkopostipalvelun yhteydessa seuraavia henkilétietoja:
e Nimi (koko nimi)

Yritys

Sahkopostiosoitteet (Iahettaja ja vastaanottajat)

Tunniste palvelun kayttajan tunnistamiseksi

Siirrettavan tiedoston nimi ja koko

Paatelaitteen IP-osoite, kayttojarjestelma ja selain

Lahetetyn viestin sisaltd

Aikaleima

Henkilotietojen osalta rekisterdityja henkilditd ovat sekd Digian henkildt, jotka kayttavat
turvasahkopostipalvelua viestien/tiedostojen valittdmiseen, etta ne Digian asiakkaiden/kumppanien
yhteyshenkil6t, joille turvasahkopostipalvelun valitykselld [&hetetdan viesteja. Tiedot kerataan
ensisijaisesti suoraan rekisterdidyiltd itseltdan joko naiden aloittaessa turvasahkopostipalvelun
kaytdn tai Digian henkildn pyytaessa tarvittavat tiedot asiakkaan/kumppanin yhteyshenkilélta viestin
[&hettamista turvaséhkopostipalvelun valityksella varten.

3. Kasittelyn perusteet ja tarkoitukset

Digian ylld mainittujen henkildtietojen kasittely tapahtuu yksinomaan viestien ja tiedostojen
valittdmiseen korotetuilla tietoturvamenetelmilla silloin kun on tarpeen lahettda esimerkiksi suuria



maaria henkiltietoja sisaltavia tiedostoja. Henkilotietoja kasitellaan mm. viestin valittmiseksi seka
vastaanottajan henkildllisyyden vahvistamiseksi, kayttdoikeuksien hallintaan,
turvasahkopostipalvelun kaytdn kannalta valttdmattdmien sahkdposti-ilmoitusten automatisoituun
l[&hettamiseen seka teknisten ongelmien ja vaarinkaytosten selvittdmiseen.

Digian tdssa Selosteessa kuvattu henkildtietojen kasittely perustuu ensisijaisesti Digian puolelta
tapahtuvaan tietoturvallisen viestin ja tiedostojen valityksen tarpeisiin perustuviin oikeutettuihin
etuihin seka Digian velvollisuuteen huolehtia asianmukaisesta tietoturvasta. Henkil6tietojen kasittely
on valttamatonta turvasahkodpostipalvelun toteuttamiseksi ja hallinnoimiseksi.

Tietoja ei kaytetd mihinkdan markkinointitarkoituksiin.
Jos Digia aikoo kasitelld henkildtietoja edelleen muuhun tarkoitukseen kuin siihen, johon
henkilotiedot kerattiin, Digia ilmoittaa rekisterdidylle ennen kyseista jatkokasittelya tastd muusta

tarkoituksesta ja antaa kaikki asiaankuuluvat lisatiedot.

4. Tietojen sailytysajat

Tapahtuman tarkoituksissa kerattyja henkilGtietoja sailytetdan viestin/tiedoston valityksen keston
ajan seka enintdan oletusarvoisesti kolmekymmenta (30) paivaa viestin/tiedoston lahettamisesta
(kayttaja voi itse valita pidemman ajan). Tarpeettomat tiedot Digia poistaa heti niiden tultua
tarpeettomiksi keraystarkoitukseensa nahden.

5. Saanndnmukaiset tietojen luovutukset ja tietojen siirto EU:n tai Euroopan talousalueen ulkopuolelle

Digia ei luovuta sdannénmukaisesti turvasahkopostipalvelun yhteydessa kerattyja tietoja kolmansille
osapuolille.

Digia ei luovuta tai siirra turvasahkopostipalvelun yhteydessa kerattyja henkilétietoja EU:n tai ETA:n
ulkopuolelle.

6. Rekisterin suojauksen periaatteet

Digia on implementoinut lainsdadannon vaatimat asianmukaiset tekniset ja organisatoriset
tietoturvamekanismit kasittelemiensa henkildtietojen suojaamisen laittomalta paasylta, kasittelylta,
haviamiseltd, muuttumiselta sekd muilta tietoturvariskeiltd. Palvelun kayttgjien tiedot on tallennettu
rekisterinpitajan jarjestelmaan, joka on suojattu kayttojarjestelman suojausohjelmiston ja -toimintojen
avulla. Jarjestelmaan sisaanpaasy edellyttaa kayttajakohtaista tunnistetta.

Jarjestelma on myo6s suojattu palomuurein ja muiden teknisten keinojen avulla. Jarjestelmaan
tallennettuihin tietoihin paasevat ja niita ovat oikeutettuja kayttdmaan vain tietyt, ennalta maaritellyt
rekisterinpitajan tyontekijat ja heidan kutsumansa viestinndn osapuolet. Rekisterin sisaltdmat tiedot
sijaitsevat lukituissa ja vartioiduissa tiloissa.

7. Rekisteroityjen oikeudet

Soveltuva lainsaadanto takaa rekisterdidyille useita oikeuksia kasiteltyihin henkilétietoihinsa liittyen.
Digia kunnioittaa naita oikeuksia ja on sitoutunut toteuttamaan ndma oikeudet. Rekisterdityjen



oikeudet on listattu alla. Oikeuksien kayttdmista koskevat kyselyt tulee lahettaa
osoitteeseen PrivacyQuery(at)digia.com. Huomioithan, ettd joidenkin oikeuksien kayttdminen
saattaa edellyttaa tiettyjen lain mukaisten lisdehtojen tayttymista. Lisdksi Digia saattaa joutua
pyytamaan pyynnon esittajasta joitain lisatietoja, jotta voimme varmistua siita, etta olet kuka sanot
olevasi.

i. Rekisteroidylla on oikeus pyytaa rekisterinpitgjaltd paasy hanta itsedan koskeviin
henkilGtietoihin seka oikeus saada kopio kyseisista tiedoista;

i. Rekisterdidylla on oikeus oikeutta siirtaa tiedot jarjestelmasta toiseen silloin, kun kasittely on
perustunut suostumukseen ja se on suoritettu automaattisesti;

iii. Rekisterdidylla on oikeus pyytdd hanesta kasiteltyjen virheellisten, puutteellisten tai
vanhentuneiden tietojen oikaisemista, tadydentamista tai poistamista;

iv.  Rekisteroidyilld on oikeus vaatia kasittelyn rajoittamista tietyissa tilanteissa, esim. mikali
Digia ei enaa tarvitse tietoja mutta rekisterdity ei halua niita poistettavan, vaan haluaa pyytaa
kasittelyn rajoittamista sen sijaan;

v.  Rekisteroidylla on oikeus henkildkohtaiseen erityiseen tilanteeseensa liittyvilla perusteilla
vastustaa kasittelya tietyissa tilanteissa, esim. silloin kun Kkasittely on perustunut
rekisterinpitajan oikeutettuun etuun eika rekisterinpitgjalla ole esittaa kasittelylla rekisterdidyn
perusteluja painavampia perusteita;

vi.  Rekisteroidyllda on oikeus saada rekisterinpitdja poistamaan rekisterdityd koskevat
henkilGtiedot tiettyjen edellytysten tayttdessd (ns. "oikeus tulla unohdetuksi”), esim. kun
henkilétietoja ei tarvita enda tarkoituksiin, joihin ne oli keratty, tai kun kasittely on perustunut
suostumukseen ja suostumus on peruutettu;

vii.  Rekisteroidylla on oikeus peruuttaa kasittelylle antamansa suostumus milloin tahansa; ja

vii.  Rekisteroidylld on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle, joka
Suomessa on tietosuojavaltuutetun toimisto (ks. tietosuoja.fi).

Liitd kyselyysi seuraavat tiedot:

o tieto, jonka perusteella sinut voidaan identifioida (kuten esim. koko nimi, sdhkdpostiosoite tai
muu vastaava)

e tieto, missa roolissa otat yhteytta (= Digian tydntekijé/asiakas/kumppani)

e tieto siitd, mita ylla mainittua lakiin perustuvaa oikeuttasi haluat kayttaa.



