
Tietosuojaseloste – Digia Oyj turvasähköposti 
 
Tämä tietosuojaseloste (”Seloste”) käsittää Digia Oyj:n (”Digia”) käyttämän erillisen 
turvasähköpostipalvelun (FileSender) yhteydessä suorittamaa henkilötietojen käsittelyä.  

1. Rekisterinpitäjä 

Tämän Selosteen mukaisesti käsiteltävien henkilötietojen osalta pääasiallisena rekisterinpitäjänä 
toimii: 

Digia Oyj, y-tunnus 0831312-4 
Osoite: Atomitie 2 A, 00370 Helsinki, FINLAND 
Puh: Vaihde, +358 (0)19 313 3000 
Tietosuojavastaava: Digia Oyj Tietosuojavastaava, dpo(at)digia.com 

Tämän lisäksi Digia -konserniin kuuluvat yritykset toimivat yhteisrekisterinpitäjinä Digia Oyj:n kanssa 
siltä osin, kuin nämä yritykset hyödyntävät muutoin omissa vastaavissa tarpeissaan Digia Oyj:n 
turvasähköpostipalvelua. Digia -konserniin kuuluvien yritysten yhteystiedot ovat nähtävissä täällä. 
Kaikki Digia -konsernin yhtiöt noudattavat samoja tietosuojaperiaatteita kuin mitä tässä Selosteessa 
on kuvattu.  
 
Tämän Selosteen mukaisesti käsiteltäviin henkilötietoihisi liittyvissä asioissa voit ottaa yhteyttä 
PrivacyQuery(at)digia.com 

2. Käsiteltävät henkilötiedot 

Digia käsittelee turvasähköpostipalvelun yhteydessä seuraavia henkilötietoja: 

● Nimi (koko nimi) 

● Yritys 

● Sähköpostiosoitteet (lähettäjä ja vastaanottajat) 

● Tunniste palvelun käyttäjän tunnistamiseksi 

● Siirrettävän tiedoston nimi ja koko 

● Päätelaitteen IP-osoite, käyttöjärjestelmä ja selain 

● Lähetetyn viestin sisältö 

● Aikaleima 
 
Henkilötietojen osalta rekisteröityjä henkilöitä ovat sekä Digian henkilöt, jotka käyttävät 
turvasähköpostipalvelua viestien/tiedostojen välittämiseen, että ne Digian asiakkaiden/kumppanien 
yhteyshenkilöt, joille turvasähköpostipalvelun välityksellä lähetetään viestejä. Tiedot kerätään 
ensisijaisesti suoraan rekisteröidyiltä itseltään joko näiden aloittaessa turvasähköpostipalvelun 
käytön tai Digian henkilön pyytäessä tarvittavat tiedot asiakkaan/kumppanin yhteyshenkilöltä viestin 
lähettämistä turvasähköpostipalvelun välityksellä varten.  
 
3. Käsittelyn perusteet ja tarkoitukset 
 
Digian yllä mainittujen henkilötietojen käsittely tapahtuu yksinomaan viestien ja tiedostojen 
välittämiseen korotetuilla tietoturvamenetelmillä silloin kun on tarpeen lähettää esimerkiksi suuria 



määriä henkilötietoja sisältäviä tiedostoja. Henkilötietoja käsitellään mm. viestin välittämiseksi sekä 
vastaanottajan henkilöllisyyden vahvistamiseksi, käyttöoikeuksien hallintaan, 
turvasähköpostipalvelun käytön kannalta välttämättömien sähköposti-ilmoitusten automatisoituun 
lähettämiseen sekä teknisten ongelmien ja väärinkäytösten selvittämiseen.   
 
Digian tässä Selosteessa kuvattu henkilötietojen käsittely perustuu ensisijaisesti Digian puolelta 
tapahtuvaan tietoturvallisen viestin ja tiedostojen välityksen tarpeisiin perustuviin oikeutettuihin 
etuihin sekä Digian velvollisuuteen huolehtia asianmukaisesta tietoturvasta. Henkilötietojen käsittely 
on välttämätöntä turvasähköpostipalvelun toteuttamiseksi ja hallinnoimiseksi. 
 
Tietoja ei käytetä mihinkään markkinointitarkoituksiin.  
 
Jos Digia aikoo käsitellä henkilötietoja edelleen muuhun tarkoitukseen kuin siihen, johon 
henkilötiedot kerättiin, Digia ilmoittaa rekisteröidylle ennen kyseistä jatkokäsittelyä tästä muusta 
tarkoituksesta ja antaa kaikki asiaankuuluvat lisätiedot. 
 
4. Tietojen säilytysajat 

Tapahtuman tarkoituksissa kerättyjä henkilötietoja säilytetään viestin/tiedoston välityksen keston 
ajan sekä enintään oletusarvoisesti kolmekymmentä (30) päivää viestin/tiedoston lähettämisestä 
(käyttäjä voi itse valita pidemmän ajan). Tarpeettomat tiedot Digia poistaa heti niiden tultua 
tarpeettomiksi keräystarkoitukseensa nähden.  
 
5. Säännönmukaiset tietojen luovutukset ja tietojen siirto EU:n tai Euroopan talousalueen ulkopuolelle 

Digia ei luovuta säännönmukaisesti turvasähköpostipalvelun yhteydessä kerättyjä tietoja kolmansille 
osapuolille.  

Digia ei luovuta tai siirrä turvasähköpostipalvelun yhteydessä kerättyjä henkilötietoja EU:n tai ETA:n 
ulkopuolelle. 

6. Rekisterin suojauksen periaatteet 

Digia on implementoinut lainsäädännön vaatimat asianmukaiset tekniset ja organisatoriset 
tietoturvamekanismit käsittelemiensä henkilötietojen suojaamisen laittomalta pääsyltä, käsittelyltä, 
häviämiseltä, muuttumiselta sekä muilta tietoturvariskeiltä. Palvelun käyttäjien tiedot on tallennettu 
rekisterinpitäjän järjestelmään, joka on suojattu käyttöjärjestelmän suojausohjelmiston ja -toimintojen 
avulla. Järjestelmään sisäänpääsy edellyttää käyttäjäkohtaista tunnistetta. 

Järjestelmä on myös suojattu palomuurein ja muiden teknisten keinojen avulla. Järjestelmään 
tallennettuihin tietoihin pääsevät ja niitä ovat oikeutettuja käyttämään vain tietyt, ennalta määritellyt 
rekisterinpitäjän työntekijät ja heidän kutsumansa viestinnän osapuolet. Rekisterin sisältämät tiedot 
sijaitsevat lukituissa ja vartioiduissa tiloissa. 

7. Rekisteröityjen oikeudet 

Soveltuva lainsäädäntö takaa rekisteröidyille useita oikeuksia käsiteltyihin henkilötietoihinsa liittyen. 
Digia kunnioittaa näitä oikeuksia ja on sitoutunut toteuttamaan nämä oikeudet. Rekisteröityjen 



oikeudet on listattu alla. Oikeuksien käyttämistä koskevat kyselyt tulee lähettää 
osoitteeseen PrivacyQuery(at)digia.com. Huomioithan, että joidenkin oikeuksien käyttäminen 
saattaa edellyttää tiettyjen lain mukaisten lisäehtojen täyttymistä. Lisäksi Digia saattaa joutua 
pyytämään pyynnön esittäjästä joitain lisätietoja, jotta voimme varmistua siitä, että olet kuka sanot 
olevasi.  

i. Rekisteröidyllä on oikeus pyytää rekisterinpitäjältä pääsy häntä itseään koskeviin 
henkilötietoihin sekä oikeus saada kopio kyseisistä tiedoista; 

ii. Rekisteröidyllä on oikeus oikeutta siirtää tiedot järjestelmästä toiseen silloin, kun käsittely on 
perustunut suostumukseen ja se on suoritettu automaattisesti; 

iii. Rekisteröidyllä on oikeus pyytää hänestä käsiteltyjen virheellisten, puutteellisten tai 
vanhentuneiden tietojen oikaisemista, täydentämistä tai poistamista; 

iv. Rekisteröidyillä on oikeus vaatia käsittelyn rajoittamista tietyissä tilanteissa, esim. mikäli 
Digia ei enää tarvitse tietoja mutta rekisteröity ei halua niitä poistettavan, vaan haluaa pyytää 
käsittelyn rajoittamista sen sijaan; 

v. Rekisteröidyllä on oikeus henkilökohtaiseen erityiseen tilanteeseensa liittyvillä perusteilla 
vastustaa käsittelyä tietyissä tilanteissa, esim. silloin kun käsittely on perustunut 
rekisterinpitäjän oikeutettuun etuun eikä rekisterinpitäjällä ole esittää käsittelyllä rekisteröidyn 
perusteluja painavampia perusteita; 

vi. Rekisteröidyllä on oikeus saada rekisterinpitäjä poistamaan rekisteröityä koskevat 
henkilötiedot tiettyjen edellytysten täyttäessä (ns. ”oikeus tulla unohdetuksi”), esim. kun 
henkilötietoja ei tarvita enää tarkoituksiin, joihin ne oli kerätty, tai kun käsittely on perustunut 
suostumukseen ja suostumus on peruutettu; 

vii. Rekisteröidyllä on oikeus peruuttaa käsittelylle antamansa suostumus milloin tahansa; ja 
viii. Rekisteröidyllä on oikeus tehdä valitus toimivaltaiselle valvontaviranomaiselle, joka 

Suomessa on tietosuojavaltuutetun toimisto (ks. tietosuoja.fi). 
 

Liitä kyselyysi seuraavat tiedot: 

 tieto, jonka perusteella sinut voidaan identifioida (kuten esim. koko nimi, sähköpostiosoite tai 
muu vastaava) 

 tieto, missä roolissa otat yhteyttä (= Digian työntekijä/asiakas/kumppani) 

 tieto siitä, mitä yllä mainittua lakiin perustuvaa oikeuttasi haluat käyttää. 

 


